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Hinweise fur mehr Sicherheit bei der Nutzung
der NBPP (MyEduPolice)

Sicheres Passwort

Fuar die Sicherheit Ihrer Daten empfehlen wir Ilhnen, folgende Hinweise zur
Passwortsicherheit zu beachten:

* Benutzen Sie Ihr MyEduPolice-Passwort ausschliesslich flir den Login auf dieser

Plattform.
* Andern Sie lhr Passwort regelmassig.
* Wahlen Sie ein sicheres Passwort. Das System gibt Ihnen Hinweise zur Anzahl und

Art der zu verwendenden Zeichen.

Zwei-Faktor-Authentisierung

Die Zwei-Faktor-Authentisierung schutzt Ihr Konto zusatzlich mit einem temporaren
Zugangscode. Um sie zu aktivieren, missen Sie auf Ihrem Mobiltelefon eine
Authentizierungs-App installieren. Diese generiert temporare Zugangscodes, die Sie bei
jedem Login nach dem Passwort eingeben missen.
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Bitte den Zugangscods
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1) Bitte melden Sie sich mit lhrem Benutzernamen und lhrem Passwort an.
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HOME ~ Service ' Login

Bitte benutzen Sie die aktuellste Version einer der folgenden Browser : Chrome, Edge oder Firefox.

Login

Wat. Bitte melden Sie sich an

Falls dieses Fenster erscheint, haben Sie die Zwei-Faktor-Authentisierung noch nicht
eingerichtet.

HOME | Service / Login

Bitte benutzen Sie die aktuellste Version einer der folgenden Browser : Chrome, Edge oder Firefox.

Fir Sie wurde festgelegt, dass Sie die Zwei-Faktor-Au-
thentisierung aktivieren missen. Das heisst, Sie missen
bei jedem Login einen zusétzlichen, iiber eine Authenti-
fizierungs-App (z.B. Google Authenticator) generierten
Code eingeben. Damit schiitzen Sie Ihr Tocco-Login.

Méchten Sie die Zwei-Faktor-Authentisierung jetzt akti-

vieren und die Authentifizierungs-App auf Ihrem mobi-
len Gerét (z.B. Smartphone) einrichten?

Wie fordere ich mein Passwort an? (Tutorial)

Hier kénnen Sie sich mit lhrem PTI-Account einloggen:

2) Klicken Sie auf den Button «Weiter».

Eine neue Seite mit einem QR- und einem Sicherheitscode wird angezeigt.
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HOME | Service ' Login

Bitte benutzen Sie die aktuellste Version einer der folgenden Browser : Chrome, Edge oder Firefox.

Fur Sie wurde festgelegt, dass Sie die Zwei-Faktor-Au-
thentisierung aktivieren missen. Das heisst, Sie missen
bei jedem Login einen zusétzlichen, iber eine Authenti-
fizierungs-App (z.B. Google Authenticator) generierten
Code eingeben. Damit schitzen Sie Ihr Tocco-Login.

Machten Sie die Zwei-Faktor-Authentisierung jetzt akti-

vieren und die Authentifizierungs-App auf Ihrem mobi-
len Gerét (z.B. Smartphone) einrichten?

Wie fordere ich mein Passwort an? (Tutorial)

Hier kénnen Sie sich mit lhrem PTI-Account einloggen:

3) Installieren Sie eine der folgenden Apps auf lhrem Mobiltelefon.

Méogliche Anbieter von Authentisierungs-Apps (siehe App-Store oder Play-Store):

* Google Authenticator
*  Microsoft Authenticator
« 2FA Authenticator

* Authy

« LastPass
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4) Offnen Sie die Authentisierungs-App auf lhrem Mobiltelefon. Scannen Sie den
angezeigten QR-Code oder geben Sie den Sicherheitscode ein. Klicken Sie
anschliessend auf «Weiter».

Beispiel mit Google Authentificator:

chritten in Ihrem

Mehr Sicherheit mit Google

Authenticator

235556

gl [bechettotuadgral com)

044 630

HOME | Service ' Login

Bitte benuizen Sie die aktueilste Version einer der folgenden Browser : Chrome, Edge oder Firefox.

e die Authentifizierungs-App (z.B. Google Au-
) auf Ihrem len Gerat und scannen Sie
den falgenden QR-Co

Falls Sie den QR-Code nicht scannen kiinnen, geben Sie
folgenden Code In die Authentifizierungs-App ein:

S2FYY2GAOX53DNLM
vahren Sie diesen Code an einem sicheren Ort
en Sie die Authentifizierungs-App jederzeit
einrichten.
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5) Geben Sie den temporaren Zugangscode aus der Authentisierungs-App ein und
klicken Sie auf «OKb».

HOME © Service ' Login

Bitte benutzen Sie die aktuellste Version einer der folgenden Browser : Chrome, Edge oder Firefox.

Geben Sie den Code ein, den Sie In der Authentifizie:
rungs-App sehen.

7811

Tocco

O 378 115

Wie fordere ich mein Passwort an? (Tutorial)

Hier kénnen Sie sich mit Ihrem PTI-Account einloggen:

Wie kann ich mich mit meinem PTI-Konto anmelden? (Tutorial)

PTI

Zum Abschluss der PTI-Registrierung erhalten Sie ein E-Mail. Priifen Sie ggf. den Spam-C

6) Herzlichen Glickwunsch, Sie haben die Zwei-Faktor-Authentisierung
erfolgreich aktiviert. Klicken Sie nun auf «OK».

HOME = Service = Login

Bitte benutzen Sie die aktuellste Version einer der folgenden Browser : Chrome, Edge oder Firefox.
Sie haben die Zwei-Faktor-Authentisierung er-
\/ folgreich aktiviert. Geben Sie nun bei jedem

Login zusétzlich den Code aus Ihrer Authentifi-
Zierungs-App ein.

Wie fordere ich mein Passwort an? (Tutorial)

Hier kénnen Sie sich mit lhrem PTI-Account einloggen:

Wie kann ich mich mit meinem PTI-Konto anmelden? (Tutorial)

PTI

Zum Abschluss der PTI-Registrierung erhalten Sie ein E-Mail. Priifen Sie ggf. den Spam-Ordner. ‘

Kinftig mussen Sie bei jeder Anmeldung auf der NBPP:

1) lhren Benutzernamen und |hr Passwort eingeben.
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HOME | Service / Login

2) Den von lhrer App generierten Sicherheitscode eingeben.
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Bitte den Zugangscode eingeben, der in der Authentifi-
zierungs-App angezeigt wird
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Bei Fragen wenden Sie sich bitte an den Support: support@edupolice.ch
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